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Добрый день, друзья. Опасные приложения Андроид телефона.

Google Play замечательный сервис для программистов

любителей, желающих создать своё приложение для Android. Но,

не этих добрый людей, такие же добрые желания: часть из этих

приложений собирают информацию о пользователях и передают

её хакерам, чтобы обобрать вас до нитки. Я постарался собрать

перечень самых опасных программ для андроида. К примеру, 4

номер желательно удалить не задумываясь.

Опасные приложения Андроид телефона
список

1 Программы для погоды

Когда-то погодные приложения были очень популярны, по

крайней мере, до тех пор, пока не было обнаружено, что

некоторые из них содержат опасные вирусы. Был один случай, во

время которого в подобную программы внедрили вирус троян,

который собирал информацию с телефона пользователя и

отправлял ее злоумышленникам. Хакеров, внедривших

троян, интересовала информация о банковских картах

клиентов. Отличный сюрприз!

Более пяти тысяч человек скачали это приложение, которое не

только показывало им прогноз, но и перехватывало их тексты,

что позволяло злоумышленникам обойти двухэтапную

аутентификацию и легко получить доступ к банковской

информации. Теперь, когда большинство интеллектуальных

устройств поставляются с предустановленными и гораздо более

надежными погодными приложениями, в установке таких

приложений отпала необходимость.

2 Приложения ускорители телефонов

Клин Мастер и прочие похожие ускорители очищают кэш вашего

телефона и вовремя удаляют лишние приложения. В большинстве

современных телефонах такие опции встроены в систему, из-за

чего программы с такими опциями становятся ненужными.

Подобные приложения оптимизаторы также используют Кеш и

энергию из аккумулятора. Выходит, что пользователь не добьётся

оптимизации ОС, а лишь сделает работу её ещё более медленной,

заодно приобретя в «виде подарка» рекламные блоки.

3 Социальные сети

Такие программы стали очень популярны, но затем их

популярность быстро уменьшилась. В этом случае

злоумышленников нет, так как сами эти программы забирают

приличную часть электроэнергии телефона, после этого,

смартфон начинает тормозить. К примеру, людям, использующим

Фейсбук наиболее удобно браузерная версия данной соц. сети, так

как приличная часть людей провела тест над приложением и

пришла к этому выводу. Это касается и приложения ВК. Людям

более нравится версия для браузеров.

4 Антивирусные программы от неизвестных
создателей

Когда хакеры начали красть данные людей с их телефонов,

мобильные антивирусы, естественно, появились повсюду, и

именно тогда у самих хакеров появилась блестящая идея создать

собственный антивирусный софт, который может красть личные

данные пользователя и даже полностью блокировать телефон.

Просто проверьте, на что способен поддельный антивирус под

названием LOAPI. Он показывает агрессивную рекламу, которая

перенаправляет пользователя на вредоносные интернет-ресурсы,

и как только эта веб-страница открывается, автоматически

загружаются вредоносные файлы. Он также может отправлять,

удалять и отвечать на текстовые сообщения, что позволяет ему

управлять системой телефона.

Кроме того, если этого недостаточно, он подпишет вас на

различные платные услуги. После этого у вас появится вопрос:

куда исчезают деньги со счёта? И это еще не все! Это приложение

выводит на новый уровень. Это заставляет пользователя

поверить, что подлинные антивирусные сканеры опасны для

программного обеспечения, и требует, чтобы вы удалили их, как

только они будут обнаружены.

Что еще хуже, вся эта активность, происходящая в приложении

Loapi, может настолько сильно перегреть ваш телефон, что

аккумулятор вздуется, разрушив ваше устройство Android. Так что

держитесь подальше от этого приложения!

5 Браузеры для смартфонов

Обозреватели, которые встроены в систему, довольно часто

работают более медленно (по сравнению с обычными) и часто о

них пользователь слышит в первый раз, когда замечает его. По

большей части, встроенные браузеры можно открыть, нечаянно

тапнув по ссылке, чем они отличаются от Гугл Хрома. У данных

браузеров не существует защита от перехвата информации, и

подобные обозреватели ещё и притормаживают

функционирование ОС.

6 Браузеры, в которые встроены
дополнительные опции

Я имею в виду браузеры с определёнными опциями, такими как

игры и потоковое видео. Эти типы приложений имеют два

основных недостатка. Во-первых, количество встроенной

рекламы просто смешное. Мало того, что эта реклама невероятно

раздражает, так она также очень замедляют работу вашего

телефона.

Во-вторых, эти специальные браузеры требуют доступа к

большинству аспектов системы. Они даже могут управлять

вашими звонками, что, как вы знаете, небезопасно. Возьмем, к

примеру, UC Browser, веб-браузер номер один в Индии и

Китае. Предполагается, что у него есть «быстрый режим», который

сжимает данные и экономит вам тонны мегабайт при

использовании. Поверьте, это не так круто, как кажется, потому

что этот браузер на самом деле используется для отслеживания.

Как только вы начнете его использовать, ваши поисковые

запросы, номера IMEI и IMSI, Android ID, и другая информация

направляется в аналитический инструмент Alibaba. И ваша

геолокация вплоть до названия улицы, на которой вы находитесь,

отправляется в картографический инструмент Alibaba без какого-

либо шифрования. Все это звучит очень вульгарно и

запутанно. Просто знайте, что это крайне небезопасно для вас как

пользователя.

7 Детекторы лжи

Конечно, вы не попадетесь на эти приложения, не так ли? Потому

что они просто созданы для развлечения, понимаете. Вероятно, в

дальнейшем все смартфоны производители оснастят

встроенными биометрическими датчиками, которые смогут

считывать внезапные изменения частоты сердечных

сокращений, когда кто-то отвечает на случайные вопросы. Но

пока этот день не наступит, мы застряли с тем, что у нас есть.

А современные мобильные детекторы лжи так же полезны, как

хрустальные шары или устройство, которое используют

гадатели. Как и любое другое приложение такого рода, они

убивают вашу батарею, плюс они также интересуются вашими

контактами и личными данными. Отсюда, если вы загрузили

приложение «Детектор лжи», то его нужно удалить!

8 Программы, которые увеличивают
оперативную память

Приложения, которые обещают увеличить ёмкость ОЗУ на вашем

устройстве, являются оптимизаторами, и все, что они на самом

деле могут сделать, — это временно очистить кэш. Но помните, я

уже упоминал, что ваш телефон может делать это

самостоятельно. Разработчики заявляют, что подобные

приложения увеличивают оперативную память? Вы не получите

больше памяти, чем было в вашем телефоне изначально, плюс

эти программы не просто используют ресурсы, которые у вас

есть, но и с удовольствием собирают ваши данные.

9 Приложения для дефрагментации

Программы, которые занимаются дефрагментацией внутренней

памяти, как только появились, сразу стали популярны, так как

пользователи начали их сравнивать с похожими утилитами для

ПК. Но, смартфон устроен по-другому, в нём жесткий диск просто

отсутствует. Данные программы просто проводят анализ ёмкости

из внутренней памяти, изучают, какую её часть заняли различные

приложения. Также, программа дефрагментатор тратит ресурс

телефона и возможно, занимается сбором информации.

10 Музыкальный проигрыватель

Как вы, наверное, догадались из названия, это приложение

позволяет прослушивать аудиофайлы, сохраненные на вашем

устройстве. Однако несмотря на то, что файлы сохранены,

приложение по-прежнему потребляет тонны данных, поскольку

оно полно рекламы. Что еще? Это вызывает массовый разряд

батареи.

11 Экономия заряда аккумулятора и
приложения для быстрой зарядки

Существует бесчисленное множество приложений, обещающих

продлить срок службы батареи или ускорить зарядку смартфона.

Например, есть такие приложения, как DU Battery Saver и Fast

Charge. На самом деле ничто, особенно приложение, не может

изменить скорость зарядки вашего гаджета. Они не делают

ничего, чтобы помочь аккумулятору вашего телефона работать

более эффективно. Что они действительно делают, так это

предоставляют вам бесконечный поток рекламы, которая

появляется даже в потоке вашего журнала.

12 Приложения Wi-Fi

Будьте особенно осторожны с такими телефонными

приложениями. Они утверждают, что предоставляют вам точки

доступа Вай-Фай, ускорители и анализаторы, бесплатные ключи

Wi-Fi, защиту сети и так далее и тому подобное. Однако, если вы

не хотите, чтобы эти приложения получали доступ ко всем вашим

данным, избегайте их любой ценой. Вот несколько примеров

подобных приложений: Мастер-ключ WiFi, Free WIFI Pro, Smart Free

WIFI и Free WIFI Connect.

Полный список зараженных приложений

Компания Bleeping Computer создала свой перечень приложений,

в которых присутствует вредоносное ПО. Многие из них уже

устранены, но не все. Если вы нашли подобные приложения на

вашем смартфоне, то рекомендуется их удалить. Также, если вы

найдёте их в Google Play, то не стоит их скачивать. Итак, вот

данные приложения по мнению компании Bleeping Computer:

Видео какие есть опасные приложения
Андроид?

Вывод: принимая во внимание большое число различных

программ на Маркете, Гугл просто не в состоянии заниматься

отслеживанием новейших приложений. Отсюда, опасные

приложения Андроид телефона и его функциональность

зависят от пользователя. Поэтому, перед скачиванием

определённого приложения, желательно вначале узнать из

поисковой строки, не опасно ли оно? Успехов!

С уважением, Андрей Зимин   23.12.2022
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